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OBIJET : MISE EN PLACE ET DEPLOIEMENT D’UNE SOLUTION DE PROTECTION ANTIVIRALE AVEC EDR EN
LOT UNIQUE

ENTRE

Le Laboratoire Public d'Essais et D’Etudes [L.P.E.E), société anonyme au capital de 247 702 400,00 Dhs
(Deux Cent Quarante Sept Millions Sept Cent Deux Mille Quatre Cent Dirhams), inscrit au registre de
commerce de Casablanca sous le N°® 32131, affilié a la Caisse Nationale de sécurité sous le n® 1066308, |ICE
N° 001527537000028, représenté par Monsieur Hammou BENSAADOUT, Directeur Général dudit
laboratoire en vertu des pouvoirs qui lui sont conférés, faisant élection de domicile a Casablanca, 25 Rue
d’'Azilal.

Désigné ci-apres par le terme « Maitre d’ouvrage » ou « LPEE »,

D'UNE PART
ET

Cas d’une personne physique
wememenens (ROISON SOCITlE €1 fOrme juridique),
M rvemreressrsmsrarnssssnssarasssnesssssrsressasesseansss s BBITEE e sasesnraversnassserressnrsssnsrcsspesasssess satmasnunsos cesnsaneans
Agissant en son nom et pour son propre compte.
AL CapItal SOCIAT e PAEEIEE N7 i s s srnn s
Registre de commerce de ... ineersenne s SOUS {8 N rrcr v s s s
ATFIlIE 8 12 CNSS SOUS N erervemrvererreereserermrssssrsessmsaresesssmrstrorsbesss asssrass ses sassessnsass s sassesssssensassassns
Faisant élection de dOmICIe Bl et e srs s s e ss s s s e s i e srs s s srassasss s
Compte bancaire RIB {24 posSitions) i s st ssssessssssssssassmssssss s ssasse s
Ouvert auprés de......coeeee..
Désigné ci-apres par le terme « Prestataire de services » ou « Titulaire »,
D’AUTRE PART
Cas d’une personne morale
ceneenenes {ROISON SOCiOlE et forme juridique),
Représenté par M. ..o msmsssesssnssns s QUBIE oot e ser e e ere e remevemsnsssbsssiasasssens 811
vertu des pouvoirs qui lui sont conférés.
AU capital SOCIal cvicirisireiniin i seseissnssseasnrnerennees PATENTE N7 i s sae s e smenis
Registre de commerce de . snresenn s SOUS 18 N e
ATFIlIE 8 12 CNSS SOUS N7 ceiecieetiiciriiieceriisacrrrsrsnsasnssassssssssssas sns s atesss st sssars tosensabestssssssses ses bensrasnsasn sres
Faisant élection de domicile 8u ... v ncncncsinniininnns
Compte bancaire RIB {24 positions)...ecvmmmmisss smorsssecassaresererens
Quvert auprés de....orvererner
Désigné ci-aprés par le terme « Prestataire de services » ou « Titulaire »,

D'AUTRE PART
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Cas d’un groupement
Les membres du groupement soussignés constitués aux termes de [a convention
erveresrens s areste s s st snssas sesenssessrens senenennsene 126 TEFETENCES dE |2 CONVENTION} et ittiiirinreresnrrrninnes
Membre 1:
s | RAISON sociale et forme juridiquel,
Représentd par M. . ceeveraensmessecersvesesenrerarenn e QUAITE ittt siesesnenn . 811 VETEU
des pouvoirs qui lui sont conférés.
AU €apital SOCIAl e e s PALENEE N7 L
Registre de commerce de ....ivivcinscscninesnnns
Affilié & la CNSS sous n° .weee.e.

e 30US f@ 07,

S T T T LI R T T TP T PP PR TP PP PR L PP PY ST P LN

Faisant élection de dOmICIE AU s s sass st ssssrassess snsser srnenres
Compte bancaire RIB (24 positions) ...
Ouvert auprés de.. ..

Membre 2 ;
(Servir les renseignements le concernant)

B T T P L P T PR L PP T T RS T P LT LTI P

Membre n :
(Servir les renseignements le concernant)

e T LT LT PR P T TP L PN PR R PR E P LY}

Nous nous obligeons (conjointement ou solidairement, selon la nature du groupement) ayant
M e et stis s sss sassresnessssss e sstsnsmmsssasessresssmsnssnsasmsnssesmsenenemnemneses | (PFENOM,  nOmM et qualité) en tant que
mandataire du groupement et coordonnateur de I'exécution des prestations, ayant un compte bancaire
commun 50us N° {RIB SUr 24 POSTEIONS) v eeiceriecrerenesssresmr s ssr ressannanes

OUVEIT BUPIES & ovrerrvemrr e imsrrirsarssrsmssrssss st sestre s bassbsssssssasssssassssassssssnes

Désigné ci-aprés par le terme « Prestataire de services » ou « Titulaire »,

D’AUTRE PART

IL A ETE ARRETE ET CONVENU CE QUI SUIT
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Article 1: Objet du marché

Le présent marché a pour objet mise en place et déploiement d’une solution de protection antivirale
avec module EDR pour 'ensemble du parc informatique du Laboratoire Public d’Essais et d’Etudes (LPEE})
en un (01) lot unique, dont les détails figurent dans le cahier des prescriptions techniques et les quantités
sont spécifiées dans le bordereau des prix-détail estimatif.

Article 2: Présentation du maitre d’ouvrage -
Autorité compétente : Le Directeur Général du LPEE.
Maitre d’ouvrage : Le Laboratoire Public d’Essais et d’Etudes représenté par son Directeur Général.

La Direction de la Logistique, des Achats, des Approvisionnements et de la gestion du Patrimoine du LPEE
(DLAAP) est chargée de la gestion administrative du présent marché.

La Direction d’organisation et des systémes d’information (DOSI) est chargée, sur le plan technique, du
suivi de I'exécution du présent marché.

Article 3: Consistance des prestations de services’

Les prestations de services a réaliser au titre du présent marché font 'objet de la mise en place et
déploiement d’une solution de protection antivirale avec module EDR en lot unique.

Article 4: Documents constitutifs:du marché
Les documents constitutifs du marché sont ceux énumeérés ci-apres :

a) le bordereau des prix-détail estimatif;

b} L'acte d'engagement;

¢} Les prospectus, notices ou autres documents techniques ;
d) Le cahier des prescriptions spéciales (CPS}) ;

e} Reéglement de consultation (RC);

f}  Loffre technique ;

g) ladéclaration sur 'honneur;

h) Le cahier des clauses générales applicables aux marchés de services exécutees pour le compte
du LPEE (CCGS).

£n cas de discordance ou de contradiction entre les documents constitutifs du marché, ceux-ci prévalent
dans l'ordre ot ils sont énumérés ci-dessus.

Article 5: Pidces contractuelles post_éri;e_u_re__s 4 la conclusion du marché

Les pieces contractuelles postérieures a la conclusion du marché comprennent :
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— Les ordres de service ;

— Les avenants éventuels ;

—  La décision prévue & 'article 33 du CCGS, relative a la résiliation du marché.
Les avenants et la décision susvisés sont soumis a I'approbation de "autorité compétente.
Article 6: Référence aux textes généraux et spéciaux applicables au marché
Les parties contractantes du marché sont soumises aux dispositions des textes suivants :

» Lla loi n°69-00 relative au contrdle financier de I'état sur les entreprises publiques et autres
organismes, promulguée par le Dahir n°1-03-195 du 16 ramadan 1424 (11 novembre 2003) ;

o Laloin112.13 du 29 rabiill 1436 (19 février 2015) relative au nantissement des marchés publics ;

« Dahir n°1-00-91 du 15 février 2000 portant promulgation de la loi n °17-97 sur la protection de
la propriété intellectuelle ;

o Le Réglement relatif aux conditions et formes de passation des marchés du LPEE RA/980/1,
version 02 du 01 Juin 2025;

« Le Cahier des Clauses Générales applicables aux marchés de services passés pour le compte du
LPEE (CCG/980/01) ;

» Tous les textes réglementaires rendus applicables au Maroc a la date de signature du marché et
qui sont en rapport avec 'objet du présent marché.

Le prestataire de services devra se procurer ces documents, s'il ne les posséde pas, et ne pourra en aucun
cas exciper de l'ignorance de ceux-ci, et se dérober aux obligations quiy sont contenues.

Article 7; Validité et date de notification de _'lf.a'p_probat_ion du marché
Le présent marché ne sera valable et définitif qu’aprés son approbation par 'autorité compétente.

L'approbation du marché doit intervenir avant tout commencement d’exécution. Cette approbation sera
notifiée dans un délai maximum de soixante {60) jours & compter de la date d’ouverture des plis.

|’approbation des marchés ne doit étre apposée par I'autorité compétente qu’aprés I'expiration d’'un
délai d’attente d’une durée de quinze (15) jours & compter du jour suivant la date d’achévement des
travaux de la commission d’ouverture des plis.

Article 8 Pidces mises a la disposition du prestataire de services

Aussitot aprés la notification de I'approbation du marché, le maitre d’ouvrage remet gratuitement au
prestataire de services, contre décharge, les documents constitutifs du marché en I'occurrence les picces
expressément désignées a I'article 4 du présent marché a I'exception du cahier des clauses générales
applicables aux marchés de services, qui peut étre téléchargé sur le site du LPEE : www.Ipee.ma.
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Le maitre d’ouvrage ne peut délivrer ces documents qu’aprés constitution du cautionnement définitif.

Article 9: Election du domicile du _p'r_o_asta_tairé_.de. services

Toutes les correspondances relatives au présent marché sont valablement adressées au domicile du
prestataire de ServiCes SiSu. s

warrrareeakLsaLaBa s

En cas de changement de domicile, le prestataire de services est tenu d'en aviser le maitre d'ouvrage, par
lettre recommandée avec accusé de réception, dans un délai de quinze (15) jours suivant la date
d’intervention de ce changement.

Article 10: Nantissement
Dans I'éventualité d'une affectation en nantissement du présent marché, il est stipulé que :

1) Lla liquidation des sommes dues par, le maitre d’ouvrage, en exécution du présent marché et leurs
paiements seront opérés par les soins de Monsieur le Directeur Général du LPEE, seul qualifié pour
recevoir les significations des créanciers du titulaire du marché ;

2) Au cours de I'exécution du marché, les documents cités a l'article 8 de la Ioi n°112-13 peuvent étre
requis du maitre d’ouvrage, par le titulaire du marché ou le bénéficiaire du nantissement ou de la
subrogation, et sont établis sous sa responsabilité ;

3) Lesdits documents sont transmis directement a la partie bénéficiaire du nantissement avec

communication d’'une copie au prestataire de services, dans les conditions prévues par Varticle 8 de
la loin® 112-13.

Le maitre d'ouvrage délivre sans frais, au prestataire de services, sur sa demande et contre récépissé, un
exemplaire spécial du marché portant la mention "exemplaire unique" et destiné a former titre
conformément aux dispositions [égislatives relatives au nantissement des marchés de I'état et des
établissements publics tel que modifié et complété, et ce, en application du paragraphe 4 de larticle 11
du CCGS.

Article 11:  Sous-traitance

Si le prestataire de services envisage de sous-traiter une partie du marché, il doit requérir I'accord
préalable du maitre d’ouvrage auquel il est notifié la nature des prestations de services a sous-traiter, la

raison ou la dénomination sociale, 'adresse et I'identité des sous-traitants et une copie conforme du
contrat de sous-traitance.

Les sous-traitants doivent satisfaire aux conditions requises aux concurrents a l'article 28 du réglement
des achats du LPEE.

Le prestataire de services demeure personnellement responsable de toutes les obligations résuitant du
marché tant envers le maitre d’ouvrage que vis-a-vis des ouvriers et des tiers. Le maitre d'ouvrage ne se
reconnait aucun lien juridique avec les sous-traitants.
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Article 12: Durée du marché

La durée du marché est de douze (12) mois. Ce délai court & compter de la date prévue par l'ordre de
service prescrivant le commencement de la réalisation de la prestation.

Toutes les prolongations de La durée du marché doivent &tre concrétisées par voie d'avenants selon les
dispositions de larticle 10 CCGS.

Artile 13:  Délai d’exécution

Le prestataire de service devra réaliser les prestations désignées en objet prescrits par ordre de service
dans un délai d’un {01} mois.

Ce délai court & partir de la date prévue par 'ordre de service prescrivant le commencement de la
prestation.

Le prestataire de service devra réaliser les prestations de mise en ceuvre et de paramétrage selon un
programme préétabli en accord avec le maitre d’ouvrage.

Article 14: Nature d_e___c, eriX-_ i
Le présent marché est & prix unitaires.

Les sommes dues au prestataire de services sont calculées par application des prix unitaires portés au
bordereau des prix-détail estimatif, joint au présent cahier des prescriptions spéciales, aux quantités
réellement exécutées conformément au marché.

Les prix du marché sont réputés comprendre toutes les dépenses résultant de "exécution des prestations
y compris tous les droits, impdts, taxes, frais généraux, faux frais et assurer au prestataire de services une

marge pour bénéfice et risques et d'une fagon générale toutes les dépenses qui sont la conséquence
nécessaire et directe du présent marché.

Article 15: Caractére des pfix = .
Le présent marché est passé a prix fermes et non révisables et s’entendent comme suit :
Toutes taxes comprises, rendu au sidége du LPEE, sis 25 rue d’Azilal, Casablanca- Maroc.

Toutefois, si le taux de la taxe sur la valeur ajoutée est modifié postérieurement a la date limite de
remise des offres, le maitre d’ouvrage répercute cette modification sur le prix de réglement.

Article 16: Cautionne'm'erit._prqviscsi'ré et cautionnement définitif

Le cautionnement provisoire, ne comportant aucune date limite, est fixé a : Hult-mille (8 000,00} DH

Le cautionnement provisoire reste acquis au LPEE, notamment dans les cas suivants :

e Sile soumissionnaire retire son offre ou se désiste pendant le délai de validité des offres ;
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e Siloffre du soumissionnaire ayant présenté I'offre la plus avantageuse est écartée pour les motifs
suivants :
o Ne fournit aucune réponse ;
o Ne régularise pas les discordances constatées entre les diverses piéces de son dossier
administratif, technique et additif ;
Ne confirme pas les rectifications des erreurs matérielles relevées;
Fournit des justifications non convaincantes en ce qui concerne le ou les prix unitaires
principaux jugés excessifs ou anormalement bas, le cas échéant.
o Dans le cas de la défaillance du groupement quel que soit le membre défaillant et ce,
conformément aux dispositions de l'article 136 du réglement des achats du LPEE;
e Sile titulaire refuse de signer le marché ;
o Sile titulaire ne dépose pas le cautionnement définitif dans les trente (30) jours suivant la
notification de I'approbation du marché.

Le cautionnement provisoire ou la caution qui le remplace sera libéré conformément aux dispositions de
Varticle 26 du réglement des achats du LPEE.

Le montant du cautionnement définitif, ne comportant aucune date limite, est fixé a trois pour cent (3%)
du montant initial du marché. |l doit &tre constitué dans les trente (30) jours qui suivent la notification de
I'approbation du marché. Il reste affecté & la garantie des engagements contractuels de l'attributaire
jusqu’a la réception définitive des prestations.

Le cautionnement définitif sera restitué ou la caution qui le remplace est libérée a la suite d’une mainlevée
délivrée par le maitre d’ouvrage dans un délai maximum de quatre-vingt-dix (90} jours suivant la date de
la réception définitive des prestations et sous réserves des dispositions prévues par I'article 16 du CCGS.

Article 17: Retenue-de garantie .- S :
Aucune retenue de garantie ne sera prélevée au titre du présent marché.
Article 18: Assurances — Resp'o'h's'a'bi]i_fé B

Le prestataire de services doit adresser au maitre d’ouvrage, avant tout commencement de réalisation
des prestations de service, les copies des polices d'assurance qu’il doit souscrire et qui doivent couvrir
tous les risques inhérents & la réalisation du marché, et ce, conformément aux dispositions de I'article 20
du CCGS. Il devra contracter dés le début d'exécution du marché, et pendant toute la durée de celui-ci,
une assurance couvrant les risques suivants :

— La responsabilité découlant de l'utilisation des véhicules automobiles pour les besocins de
'exécution du marché conformément 3 la 1égislation et a la réglementation en vigueur ;

— La responsabilité d'accident du travail survenant a ses agents conformément a la législation et a
la réglementation en vigueur.

Le maitre d’ouvrage ne peut &tre tenu pour responsable des dommages ou indemnités légales & payer en
cas d’accidents survenus aux employés du prestataire de services ou ses sous-traitants.

CAHIER DE PRESCRIPTIONS SPECIALES RELATIF A LAPPEL D' OFFRES OUVERT SIMPLIFIE SUR OFFRES DE PRIX N*13/2026 Page 10sur 2§

B R
o )

Ty
-

e



A ce titre, le prestataire de services garantira le maitre d’ouvrage contre toute demande de dommages-
intéréts ou indemnités et contre toute réclamation, plainte, poursuite, frais, charge et dépense de toute
nature relative a ces accidents.

Article 19: Propriété industrielle,.com rh'erc'ié_l_e__o_u intellectuelle

Le prestataire de services garantit formellement le maitre d’ouvrage contre toutes les revendications des
tiers concernant les brevets d'invention relatifs aux procédés et moyens utilisés, marques de fabrique, de
commerce et de service.

Il appartient au prestataire de services le cas échéant, d’obtenir les cessions, licence d’exploitation ou
autorisation nécessaires et de supporter la charge des frais et redevances y afférentes.

Article 20: Obligations de'.discr_éticj_n._ S

Le prestataire de services qui, soit avant la notification du marché, soit au cours de son exécution, a regu
communication, & titre confidentiel, de renseignements, documents ou objets quelcongues, est tenu de
maintenir confidentielle cette communication. Ces renseignements, documents ou objets quelcongues
ne peuvent, sans autorisation, &tre communiqués a d'autres personnes que celles qui ont qualité pour en
connaitre. Le maitre d'ouvrage s'engage & maintenir confidentielles les informations, signalées comme
telles, qu'il aurait pu recevoir du prestataire de services.

Article 21: Délai de garantie

Le délai de garantie de la solution objet du présent marché est d'un (1) an a partir de la date de |a
réception provisoire de la solution.

Pendant le délai de garantie, le Prestataire de services est tenu, entre autres, de garantir Ia solution livrée
contre toute non-conformité et écart par rapport aux spécifications du marché. Il doit aussi apporter toute
son assistance technique pour le déblocage des problémes qui pourraient survenir au niveau de la solution
« Support éditeur », objet du present marché,

Cette garantie concerne les licences et le support de la solution livrées par le prestataire de services. Dans
e cadre de cette garantie, le prestataire de services maintiendra la solution en bon état de
fonctionnement et procédera 3 toutes les interventions éventuelles qui s'avéreraient nécessaires. D'une
maniére générale, durant toute la durée de la garantie, les mises a jour sur la soluticn devront étre
effectuées par le prestataire de services.

Pendant cette période de garantie, le prestataire de services dispensera au LPEE le service de support
logiciel comprenant :

- installation et mise en état de bon fonctionnement de la solution sous licence ;

- Responsabilité du prestataire dans I'installation des nouvelles versions de la solution en cas de mise a
jour;

- Correction des anomalies détectées par le Maitre d'Ouvrage ;
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En cas d’un nouveau correctif de la part de I'éditeur de la solution proposée pour corriger une anomalie
sur un systéme similaire a celui installé chez le LPEE, le prestataire doit informer ce dernier et doit mettre
en ceuvre, a titre préventif, les corrections définitives ou provisoires mises au point.

Article 22: Modalités de réglement

Pour I'établissement des ordres de paiement, le prestataire de services est tenu de fournir au maitre
d’ouvrage une facture appuyée par attachements signés et cachetés par le LPEE, et d’une copie de l'ordre
de service signé et cacheté par le fournisseur, et doit étre établie en trois {03} exemplaires décrivant les
fournitures livrées et indiquant les guantités livrées, le montant total & payer ainsi que tous les éléments
nécessaires a la détermination de ce montant.

La facture doit &tre établie et déposée contre accusé de réception, au plus tot, a la date de fin de
réalisation des prestations de services, et au plus tard, le dernier jour du mois de fin de réalisation des
prestations de services. La facture doit également porter I'ensemble des mentions obligatoires
conformément aux dispositions de I'article 145 du Code Général des impdts.

Si le prestataire de services n'établit pas et/ou ne dépose pas la facture dans le délai précité, ou que la
facture ne respecte pas les mentions obligatoires, toutes les sanctions pour infraction aux délais de
paiement que le maitre d’ouvrage devra verser au trésor conformément aux dispositions de la loi 69.21
publiée au Bulletin Officiel n°7204 du 15 juin 2023 seront déduites des sommes dues au fournisseur de
plein droit et sans mise en demeure préalable.

Le reglement sera effectué sur la base desdits ordres de paiement en application des prix du bordereau
des prix — détail estimatif aux quantités réellement livrées. Déduction faite de I'application des pénalités
de retard le cas échéant.

Sur ordre du maitre d'ouvrage, les sommes dues au prestataire de services seront versées au Compte
bancaire RIB {24 POSIHIONS )i sesisscsnsssisersesesssessesssnesssssesesasseess. QOUVEIT AUPTES A8 uoereeercrncrernvercrrararsavens (10
bangue) a quatre-vingt-dix {30) jours fin du mois de la date de facture.

Article 23: Réceptions p'rd_vis_oirfes et:définitive

A l'achévement des prestations de services et en application de I'article 49 du CCGS, le maitre d’ouvrage
s'assure en présence du prestataire de services de la conformité des prestations de services aux

spécifications technigues du marché et prononcera, eu égard a I'absence de délai de garantie, la réception
provisoire et définitive.

$'il constate que les prestations de services présentent des insuffisances ou des défauts ou ne sont pas
conformes aux spécifications du marché, le prestataire de services procedera aux réparations et
rectifications nécessaires conformément aux régles de 'art. A défaut, la réception ne sera pas prononcée,
et le délai d’exécution ne sera pas prorogé pour autant.

Les opérations sus mentionnées sont sanctionnées par I'établissement d'un procés-verbal de réception
provisoire et définitive signé par les membres de la commission de réception désignée a cet effet.
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Article 24: Pénalités pour retard

A défaut d'avoir réalisé les prestations de services dans le délai prescrit a article 13 du présent marché,
il sera appliqué au prestataire de services une pénalité par jour calendaire de retard d’un pour mille {1%o)
du montant de la tranche considérée du marché modifiée ou complétée éventuellement par les avenants.

Ces pénalités seront appliquées de plein droit et sans mise en demeure sur toutes les sommes dues au
prestataire de services.

L'application de ces pénalités ne libére en rien le prestataire de services de 'ensemble des autres
obligations et responsabilités qu’Hl aura souscrites au titre du présent marché.

Toutefois, le montant cumulé de ces pénalités est plafonné a dix pour cent (10%) du montant initial du
marché modifié ou complété éventuellement par des avenants, tel que stipulé dans {'article 42 du CCGS.

Lorsque le plafond des pénalités est atteint, 'autorité compétente est en droit de résilier d'office le
marché et sans préjudice de I'application des mesures coercitives conformément aux dispositions de
I'article 52 du CCGS applicable aux marchés de services.

Article25: - Droits-de timbre et d’enregistrement. - ©

Conformément a |'article 6 du CCGS applicable aux marchés de services, le prestataire de services doit
acquitter les droits auxquels peuvent donner lieu I'enregistrement et timbre du marché, tels qu'ils
résultent des lois et réglements en vigueur,

Article 26: Lutte contre la fraud e::.f_e__t la.corruption.

Le prestataire de services ne doit pas recourir par lui-mé&me ou par personne interposée a des actes de
corruption, a des manoeuvres frauduleuses, et a des pratiques collusoires, & quelque titre que ce soit, dans
les différentes procédures de passation, de gestion et d’exécution du marché,

Le prestataire de services ne doit pas faire, par lui-méme ou par personne interposée, des promesses, des
dons ou des présents en vue d'influer sur les différentes procédures de conclusion d'un marché et lors
des étapes de son exécution.

Les dispositions du présent article s’appliquent & Fensemble des intervenants dans la réalisation du
présent marcheé.

Article 27:  Résiliation dumarché .~~~

La résiliation du marché peut &tre prononcée conformément aux dispositions prévues aux articles 27 3 33
CCGS du LPEE applicable aux marcheés de services.

La résiliation du marché ne fera pas obstacle a la mise en ceuvre de ['action civile ou pénale gui pourrait
&tre intentée au prestataire de services en raison de ses fautes ou infractions.

Si des actes frauduleux, des infractions réitérées aux conditions de travail ou des manquements graves
aux engagements pris ont été relevés a la charge du prestataire de services, le maitre d'ouvrage, sans
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préjudice des poursuites judiciaires et des sanctions dont le prestataire de services est passible, peut par
décision motivée, aprés avis de la Commission des Achats, et approbation de l'autorité compétente,
'exclure temporairement ou definitivement de la participation aux marchés du LPEE.

Article 28: Réglement des di'f;fér'e_.hds_:_g't.'i__ifc_'i_'g_fes; e

Siau cours de la réalisation du marché, des différends et litiges surviennent avec le prestataire de services,

les parties s’engagent a régler ceux-ci dans le cadre des stipulations des articles 52, 53 et 54 du CCGS du
LPEE applicable aux marchés de services.

Les litiges entre le maitre d'ouvrage et le prestataire de services sont soumis aux tribunaux compétents
de Casablanca.
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Article 29: Contexte de [a solution

Le présent marché a pour objet de la mise en place, et déploiement d’une solution de protection antivirale
avec module EDR (Endpoint Detection And Response) centralisée pour le compte de LPEE. Cette solution
centralisée EDR devra permettre de répondre aux enjeux stratégiques suivants :

= Assurer une protection avancée, proactive et en temps réel contre un large spectre de cybermenaces
visant les terminaux fixes et mobiles.

¢ Mettre en place une gestion centralisée, efficace et sécurisée de I'ensemble du parc des Endpoints
{déploiement de politigues, gestion des configurations, contréle des accés, etc.).

o Améliorer significativement la visibilité sur les activités suspectes ou malveillantes au niveau des
terminaux, et renforcer nos capacités de détection, d'analyse et de réponse rapide aux incidents

» Garantir la conformité de notre gestion des terminaux avec les standards de sécurité pertinents et les
réglementations en vigueur.

Article 30; Périmatre de la 'Soiutidh L E

Le maitre d’ouvrage dispose d’un siége a Casablanca et de plusieurs sites distants répartis a travers le
royaume. Tous ces sites sont interconnectés via un réseau SD-WAN et VPN.

Systémes d’exploitation :

Le périmétre concerné comprend environ 1 200 postes de travail et 30 serveurs répartis sur 'ensemble
du parc informatique.

s Postes de travail : Environnements Microsoft Windows, toutes versions confondues doivent &tre
supportées.

= Serveurs : Environnements Microsoft Windows Server {toutes versions) et Linux {distributions
Enterprise).

Il est impératif que la solution EDR s’intégre de maniére transparente avec I'environnement existant du
LPEE (notamment Active Directory, le SIEM, la messagerie, etc.)

Article 31: Fonctionnalités et telemetne de!a solution

° Etre parmi les leaders sur e Gartner Magic Quadrant dans fa protection antiviral et Endpoint
Protection and response dans 5 derniéres années ;

° Nommeée customer Choice 2025 sur le Gartner Peer Insight sur la catégorie Endpoint Protection

avec une note minimum de 4.8/5.
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Offrir une solution combinant EDR et EPP (incluant anti-malware, réputation web, contréle des
périphériques, Data Loss Prevention DLP, ML, analyse comportementale, Sandbox, patching
virtuel, Device Access Control, contrdle applications, etc) en un seul agent.

Protéger et sécuriser les environnements virtuels basés sur Nutanix AHV et VMware.

Fournit une détection et une réponse automatisées avancées des menaces contre diverses

menaces de logiciels malveillants avancés, y compris les attaques sans fichier, le cryptomining et
les ransomwares.

Avoir Console de gestion centralisée évolutive et extensible

Avoir un minimum de 99% comme taux de détection de comportements adverses sur e dernier
rapport MITRE ATT&CK.

Solution de protection EDR pour les postes de travail

Fonctionnalités de prévention ;

La solution proposée devra permettre de réduire la surface d’attaque a travers les modules suivants :

Contréle des périphériques

Contréle des applications

Contrdle web et blocage des URLs par catégorie
Classification de la réputation des téléchargements
Sécurité web

La solution proposée devra intégrer le minimum de modules de prévention opérant avant 'exécution des
menaces suivants :

Analyse comportementale avant 'exécution a base de HIPS

Protection en temps réel

Détection de virus et malwares a base de Machine Learning

Agent de Machine Learning indépendant sur le poste de travail : Le verdict devra &tre pris sur le
poste de travail sans avoir une dépendance par rapport au serveur

Blocage des applications potentiellement indésirable PUA

Systéme de prévention des intrusions IPS

La solution proposée devra aussi bloquer les menaces en cours d’exécution en se basant sur les modules
suivants au minimum :

Module de protection contre la perte de données

Analyse comportementale runtime HIPS

Anti-Malware Scan Interface

Détection du trafic malveillant

Prévention anti-exploit

Prévention contre les adversaires actifs

Protection des fichiers contre les Ransomwares

Protection du secteur de boot et contre la réinitialisation du disque
Détection Man in The Browser MITB

Renforcement du verrouillage des applications
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La solution devra permetire de prévenir contre I'ensemble des exploits suivants .

Application de la Prévention de |'exécution des données
Distribution aléatoire de Vespace d’adressage (ASLR)
Bottom-up ASLR

Null Page {déréférencement du pointeur Null}
Allocation de Heap Spray

Dynamic Heap Spray

Stack Pivot (falsification de la pile}

Stack Exec (MemProt)

Prévention Stack-Based ROP (Caller)

Prévention Branch-based ROP (assisté par matériel}
Structured Exception Handler Overwrite Protection (SEHOP)
Filtrage des accés 3 la table d'import (IAF)

Load Library

Reflective DLL Injection

Shellcode

VBScript God Mode

Wowb4d

Syscall

Hollow Process

DLL Hijacking

Squiblydoo AppLocker Bypass

Protection APC {Double Pulsar/AtomBombing)
Processus d'élévation de privileges

Protection shellcode dynamique

EFS Guard

CTF Guard

ApiSetGuard

Fonctionnalités de prévention contre [a perte de données

La solution proposée devra assurer une prévention contre la perte de données a travers les fonctionnalités
suivantes :

Modeles pré définis de données sensibles selon différentes industries

Différents niveaux d’action en cas de fuite ou perte de données : Notification de

Padministrateur, Avertissement de ['utilisateur ou blocage de Fenvoi

Différentes destinations intégrées : Mail, navigateurs, disques amovibles, outils de collaboration

(Teams, Skype...)

Différents types de régles : Régles basées sur le contenu des fichiers ou basées sur le type des

fichiers

Fonctionnalités de contrdle web

La solution proposée devra assurer un contrdle du trafic web a travers les fonctionnalités suivantes :
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e Régles standards pré définies pour assurer une navigation web sécurisée et optimale
¢ Possibilité de personnaliser les régles web

e Application des régles de filtrage web par utilisateurs

e Possibilité de planifier les régles de contréle web

Fonctionnalités de contrdle des applications

La solution proposée devra assurer un contrdle des applications & travers les fonctionnalités suivantes :

e Catégories d'applications intégrées a la solution
e Possibilité de bloguer ou journaliser "accés a une application
e Possibilité de demander au constructeur de rajouter une application absente

Fonctionnalités de gestion des périphériques
La solution proposée devra assurer une gestion des périphériques 3 travers ies fonctionnalités suivantes :

e Possibilité de choisir entre deux modes:
o Mode Monitoring
o Bloquer les périphériques
e Possibilité de rajouter des exceptions en se basant sur 'ID de Finstance ou sur I'lD du modéle

Fonctionnalités de réponse aux incidents

La solution proposée devra assurer au minimum les fonctionnalités de réponse suivantes:

e Suppression et nettoyage automatigue des menaces

e  Sécurité synchronisée permettant le partage d’informations entre les différentes solutions du
méme constructeur

> Solution de protection EDR pour les serveurs :
Le soumissionnaire devra proposer une solution répondant au minimum d’exigences suivantes :

Fonctionnalités de prévention :

La solution proposée devra permettre de réduire la surface d’attaque a travers les modules suivants:

e Contrdle des périphériques

o Contrdle des applications

e Contrble web et blocage des URLs par catégorie

e (Classification de la réputation des téléchargements
e Sécurité web

La solution proposée devra intégrer le minimum de modules de prévention opérant avant |'exécution des
menaces suivants :

e Analyse comportementale avant I'exécution a base de HIPS
e Protection en temps réel

o Détection de virus et malwares a base de Machine Learning
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e Agent de Machine Learning indépendant sur le serveur protégeé : Le verdict devra étre pris sur le
serveur protégé sans avoir une dépendance par rapport au serveur d’administration

e Blocage des applications potentiellement indésirable PUA

e Systéme de prévention des intrusions |PS

La solution proposée devra aussi bloquer les menaces en cours d’exécution en se basant sur les modules
suivants au minimum :

e Module de protection contre la perte de données

e Analyse comportermentale runtime HIPS

e Anti-Malware Scan Interface

e Détection du trafic malveillant

e« Prévention anti-exploit

e Prévention contre les adversaires actifs

e Protection des fichiers contre les Ransemwares

e Protection du secteur de boot et contre la réinitialisation du disque
e  Détection Man in The Browser MITB

e Renforcement du verrouillage des applications

La solution devra permettre de prévenir contre 'ensemble des exploits suivants :

e Application de la Prévention de Pexécution des données
e Distribution aléatoire de 'espace d’adressage {ASLR)
o Bottom-up ASLR

e  Null Page (déréférencement du pointeur Nuli)

o Allocation de Heap Spray

e Dynamic Heap Spray

e Stack Pivot (falsification de la pile)

e Stack Exec (MemProt)

e Prévention Stack-Based ROP (Caller)

¢ Prévention Branch-based ROP (assisté par matériel)
e Structured Exception Handler Overwrite Protection (SEHOP)
o Filtrage des accés a la table d’import (IAF)

e Load Library

¢ Reflective DLL Injection

e Shellcode

= VBScript God Mode

e  Wowb4d

e Syscall

e Hollow Process

¢ DLL Hijacking

o Squiblydoo AppLocker Bypass

e Protection APC (Double Pulsar/AtomBombing)

e Processus d’élévation de privildges

® Protection shellcode dynamique
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e EFS Guard
o CTF Guard
s  ApiSetGuard

Fonctionnalités de prévention contre la perte de données

La solution proposée devra assurer une prévention contre la perte de données a travers les fonctionnalités
suivantes :

»  Modeéles pré définis de données sensibles selon différentes industries

e Différents niveaux d’action en cas de fuite ou perte de données : Notification de
Vadministrateur, Avertissement de l'utilisateur ou blocage de 'envoi

s Différentes destinations intégrées : Mail, navigateurs, disques amovibles, outils de collaboration
{Teams, Skype...)

e Différents types de régles : Régles basées sur le contenu des fichiers ou basées sur le type des
fichiers

Fonctionnalités de contrble web

La solution proposée devra assurer un contrdle du trafic web a travers les fonctionnalités suivantes :

e Regles standards pré définies pour assurer une navigation web sécurisée et optimale
e Possibilité de personnaliser les régles web

e Application des régles de filtrage web par utilisateurs

e Possibilité de planifier les régies de contrdle web

Eonctionnalités de contrdle des applications

La solution proposée devra assurer un contrdle des applications a travers les fonctionnalités suivantes :

e Catégories d’applications intégrées a la solution
e Possibilité de bloquer ou journaliser F'accés 3 une application
e Possibilité de demander au constructeur de rajouter une application absente

Fonctionnalités de gestion des périphériques

La solution proposée devra assurer une gestion des périphériques a travers les fonctionnalités suivantes :

e Possibilité de choisir entre deux modes :
o Mode Monitoring
o Bloquer les périphériques
e Possibilité de rajouter des exceptions en se basant sur I'ID de I'instance ou sur I'ID du modéle

Autres modules de protection :

La solution devra intégrer les modules de sécurité suivants ;
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s Monitoring de intégrité des fichiers sensibles (fichiers systémes, registres, valeur de clé de
registres ...} — Module FIM

e Module de protection contre les installations malicieuse : Un module pour gérer les installations
a partir de la console d'administration

Fonctionnalités de réponse aux incidents

La solution proposée devra assurer au minimum les fonctionnalités de réponse suivantes :

e Suppression et nettoyage automatique des menaces

e Sécurité synchronisée permettant le partage d'informations entre les différentes solutions du
méme constructeur.

Article 32: Protection des dphh_é_e_s -p_e_fSo_n n'e_!l'e.'s de LPEE

Conformément aux dispositions de la loi n° 09-08 relative 3 la protection des personnes physiques 3
I'égard des traitements des données a caractére personnel, le prestataire s’engage a prendre les mesures
adéquates concernant la protection des données personnelles dont il a accés, eu égard aux obligations de
sécurité et de confidentialite imposées a LPEE designé par ladite loi comme responsable de traitement,
incombant également au Prestataire, en suivants [a loi n” 09-08 précitée.

LPEE conserve la propriété pieine et entiére des informations mises a disposition ou accessibles au
Prestataire. En aucun cas le présent contrat n‘emporte transfert du droit d’utiliser, de publier ou de
reproduire, au profit du Prestataire les informations qui lui auront été communiquées par le Responsable
de traitement.

Le Prestataire et son personnel s'engagent & considérer comme « confidentielles », et entrant dans le
champ d’application du secret professionnel auquel ils seront tenus, les informations de toute nature,
écrites ou orales, qu'ils seraient amenés a connaitre durant I'exécution du contrat. L'obligation de
confidentialité du Prestataire continuera aprés expiration des présentes, aussi longtemps que lesdites
informations n"auront pas été rendues publiques par le Responsable de traitement.

Article 33: Etude et ar'c_:hit':e__'c_:tur':e_ i

Le prestataire devra réaliser une étude de I'environnement a sécuriser afin de concevoir une architecture
cible répondant aux exigences. Cette phase comprendra :
e |’analyse des besoins en matiére de protection des Endpoint {postes de travail, serveurs, postes
nomades, etc.);
s la définition des prérequis technigues (OS supportés, intégration avec AD, SIEM, Mail, etc.} ;
La conception de I'architecture cible, incluant :
o Positionnement adéquat des composants dans architecture globale ;
o Les flux réseau requis pour la communication entre les différents composants de la
solution (agent-console, mises 3 jour, etc.} ;
o Lle scénario de déploiement,
e La définition des stratégies de protection, de détection et de réponse & mettre en place par type
d’'Endpoint ;
e La rédaction et la remise des livrables suivants :
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o Document d'architecture et d’ingénierie
o Plan de recette qui définit les scénarios de tests & réaliser ainsi que les critéres de réussite.

Ces livrables devront &tre soumis pour validation au LPEE avant la phase d’installation, et serviront de
base pour la configuration effective.

Article 34: Installation et configuration -d'é_'_i"énvi_ro'_nnement

Le prestataire procédera a I'installation compléte des composants de la solution EDR et sa configuration
selon les bonnes pratiques de sécurité et conformément a la conception définie en phase d'¢tude et
architecture. Cette prestation inclura au minimum :
e Linstallation et paramétrage complet de la solution centralisée EDR
e Configuration de console d'administration de la solution.
o Déploiement des agents EDR sur les terminaux cibles (postes de travail et serveurs).
e La configuration des politiques de protection et de détection ;
La mise en place des réponses automatiques (isolement, blocage, remédiation, etc} ;
La configuration des mises a jour de signatures et moteurs de détection ;
Le paramétrage des logs, alertes, notifications et intégration avec les outils existants (SIEM, AD,
messagerie, etc.).
e La création des comptes utilisateurs pour d’administration et la supervision en fonction de Ia
matrice d’habilitation arrétee ;
e lasauvegarde des configurations finales validées;
e Lladocumentation complete pour I'administration et I'exploitation de la solution EDR.

Article 35: - Tests et recette

Une phase de validation compléte devra étre menée, incluant au minimum :

e Lestests de détection d’événements {fichiers malveillants, comportements anormaux, tentatives
d’exploitation} ;

o Lasimulation de scénarios de compromission pour valider la réactivité de la solution et vérifier Ia
bonne exécution des réponses automatiques (blocage, alerte, isolement, etc.) ;

e les tests d’intégration avec les composants existants {SIEM, AD, Mail, etc.),

Article 36: Mamtenance et Support

Le prestataire de service assure la mamtenance correctlve et evolutlve et le support technigue de la
solution EDR durant la durée du marché.

Le prestataire s’engage a fournir les mises & jour des logiciels et correctifs durant la durée du marché.

Article 37: Formation et transfert de compétences

e L'attributaire doit proposer une formation d’une durée minimale, portant sur I'administration et
utilisation de la solution, basée sur le cours officiel de I'éditeur, pour un groupe ne dépassant
pas 4 persennes.

e le soumissionnaire doit fournir toutes les informations concernant la prestation de formation :
lieu, durée, modules dispensés, les supports de formation, les LABs, etc.

e Le soumissionnaire doit fournir le CV ainsi que la certification relative au produit de la personne
chargée de dispenser la formation.

T
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o Le soumissionnaire doit prévoir un transfert de compétences tout au long de ['installation, afin
d’assurer 'autonomie des équipes internes dans |'exploitation et la gestion de ['infrastructure

déployée.

Article38:  Documents & remettre au maitre d'ouvrage

Le prestataire doit fournir la documentation technique requise pour I'utilisation de la solution fournis. De

plus, le prestataire devra remettre les livrables suivants dans le cadre du projet :

o Un document relatif 4 I'étude de déploiement de la solution.

o Un document d’installation et de configuration.

o Un document d’ingénierie détaillant le scénario de déploiement.

e Un document d’administration et d’exploitation de la technologie déployée.
e Un document de recette présentant les tests réalisés.

o Support de formation.
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Article 39: Définition des prix

Prix N° 1 : MISE EN PLACE ET DEPLOIEMENT D’UNE SOLUTION DE PROTECTION ANTIVERALE
AVEC MODULE DE EDR

Ce prix rémunére la mise en place et le déploiement de la solution de protection antivirale avec module
EDR, Selon les spécifications du présent marché y compris tous frais de main d'ceuvre, transport et toutes
sujétions nécessaires pour la prestation de services.

Prix N® 2 : FORMATION ET TRANSFERT DE COMPETENCE

Ce prix rémunére la Formation et transfert de compétences selon les spécifications du présent marche, y
compris tous frais de main d’oeuvre, transport et toutes sujétions nécessaires pour la prestation de

services.
PriX rEMUNAISE AU OITAIt. cueiiiiirieesiieeiiriresiea s srirasssrenrsasrrsosaesphbesasasaiessossrere e sanstaa e s s s s s e b e s s rE phne e e s shnaran Teenrds {F)
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LOT 1 : MISE EN PLACE ET DEPLOIEMENT D'UNE SOLUTION DE PROTECTION ANTIVERALE
AVEC MODULE DE EDR EN LOT UNIQUE

N°de . . ] . L é ) P!:IX | Prix totai en
x| Désignation Unite Quantité | unitaire en DH/HT
prix.— . DH/HT
| Mise en place et |
. déploiement d'une | F 1
solution de protection i
| antivirale avec EDR ?
2 f: Formation et transfert | e 1 |
. de compétences
MONTANT TOTAL HT
TVA (20%)
MONTANT TOTAL TTC
FAt 8 cvveirenseererensesrrescarenns ,le
(Signature et cachet du prestataire de services)
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DERNIERE PAGE

APPEL D’OFFRES OUVERT SIMPLIFIE SUR OFFRES DE PRIX N°13/2026

OBJET: MISE EN PLACE ET DEPLOIEMENTS D’UNE SOLUTION DE PROTECTION ANTIVIRALE AVEC
MODULE EDR EN LOT UNIQUE

POUR UN MONTANT DE (21 chiffres et e fELEres) 1 ieuisssimsssisssnissassssai ssasissns sssassiassaisssas sesssassasassenssonas

Le Prestataire de services

Nom et qualité du signataire
Lu et approuvé (mention manuscrite)

Cachet et signature
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